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Ghid de securitate pentru utilizarea VB24 Mobile

Foloseste VB24 Mobile in siguranta
Siguranta banilor si a datelor tale este foarte importanta pentru noi.

In ultima perioada, multe tentative de fraudd bancara au loc prin intermediul telefonului
mobil. Uneori, persoane rau intentionate, care pretind ca sunt angajati ai bancii, ai
operatorului de telefonie, ai unor comercianti sau chiar ai unor institutii de stat, potincerca
sa te convinga sa:

e activezi partajarea ecranului telefonului tau;
e instalezi pe telefon aplicatii de ,,suport”;
o oferi acces la telefonul tau sub pretextul de a te ajuta.

Pentru a te proteja, Victoriabank a implementat in aplicatia VB24 Mobile mecanisme
suplimentare de securitate. Din acest motiv, in anumite situatii, aplicatia VB24 Mobile se
poate inchide automat si vei fi redirectionat spre o pagina de securitatea de pe site-ul
www.victoriabank.md .

Acesta nu este o eroare. Este o masura de protectie! O protectie activata atunci cand
telefonul este detectat intr-o situatie care poate pune in pericol datele sau mijloacele tale
financiare.

Cand se poate inchide automat aplicatia?
Aplicatia de banking se poate opri automat in oricare dintre urmatoarele cazuri:
1. este activa inregistrarea ecranului telefonului tau;

2. este activa partajarea ecranului telefonului tau (de exemplu prin Zoom, Teams, Face
Time sau aplicatii similare);

3. estedeschisaoaplicatie de acces la distanta (de exemplu AnyDesk, TeamViewer sau
aplicatii similare).

Aceste masuri de securitate sunt implementate pentru a preveni situatiile in care altcineva
ar putea vedea sau controla direct ce faci pe telefon in timp ce deschizi si utilizezi aplicatia
bancara.

Ce trebuie sa faci?

Daca aplicatia VB24 Mobile s-a inchis, urmeaza acesti pasi:


http://www.victoriabank.md/
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1. opreste imediat inregistrarea sau partajarea ecranului telefonului tau;
2. inchide aplicatiile de acces la distanta;

3. redeschide aplicatia VB24 Mobile, doar dupa ce te-ai asigurat ca ai urmat pasii de mai
sus.

Dupa aceasta, aplicatia VB24 Mobile va functiona in siguranta.

Important de retinut!
Banca NU iti va cere niciodata:
e sapornesti partajarea ecranului telefonului tau;
e sainstalezi aplicatii de control la distanta;
o saoferi angajatilor Victoriabank acces la telefonul tau.

Daca cineva iti solicita astfel de actiuni, este, foarte probabil, o tentativa de frauda! Nu urma
instructiunile primite siinchide apelul imediat.

Daca sistemul de operare al telefonului este modificat sau este virtual
Pentru siguranta ta, aplicatia nu va functiona daca:
o telefonul are sistemul de operare din fabrica modificat (root);
e aplicatia este folosita pe un dispozitiv virtual sau emulator.
In aceste cazuri, recomanddm sa folosesti un telefon fizic, cu sistem de operare oficial si

nemodificat.

Aceste masuri sunt aplicate exclusiv pentru protejarea datelor si a mijloacelor tale
financiare.

Utilizarea aplicatiei in mod uzual

In conditii obisnuite de utilizare, atunci cand pe telefon nu sunt active functii de inregistrare,
de partajare a ecranului sau de acces de la distanta si dispozitivul nu este compromis,
aplicatia VB24 Mobile functioneaza fara restrictii.



Poti utiliza toate functionalitatile standard, inclusiv:

e autentificareain cont;

o efectuarea platilor si transferurilor;

¢ administrarea cardurilor;

o utilizarea celorlalte functionalitati disponibile Tn aplicatie.
Ai nevoie de ajutor?
Daca intampini dificultati sau ai intrebari, contacteaza-ne:

e 1303 - apeldin Republica Moldova
e (+37322) 210303 - apel din strainatate
o livechat pe www.victoriabank.md sau email: suport@vb.md

Suntem aici pentru tine.
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