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Reqguli de utilizare a serviciului 3D
Secure

1. TERMENI

In prezentul document termenii indicati, vor avea sensul urmator:

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.
1.9.

2.1.

2.2.

Serviciul 3D Secure — este un standard international de securitate pentru plati pe internet care are
ca scop protectia suplimentara a posesorului de card si reducerea fraudelor din zona E-commerce si
care se bazeaza pe existenta si furnizarea unei autentificari suplimentare (de ex. parola OTP sau
autentificarea VB24 Mobile) ori de cite ori se face o plata online cu un card inrolat in 3D Secure.

Parola OTP (OTP prin SMS) — o parola de unica folosinia generata de catre Victoriabank la
efectuarea tranzactiei in mediul on-line si expediata Detinatorului cardului sub forma de SMS-
notificare pe numarul de telefon mobil al Detinatorului cardului inregistrat in sistemul informational al
Victoriabank.

Nota: in cazul in care Detinatorul de card se afla peste hotare, trebuie sa activeze serviciul Roaming.

Autentificare prin aplicatia VB24 Mobile (Autentificare VB24) — o notificare Push expediata de
catre Banca Detinatorului de card pe telefonul mobil, care face trimitere automata in aplicatia VB24
Mobile, pe care Detinatorul de card o va accesa prin metoda de autentificare setata de el pe telefonul
sau (de ex: recunoastere faciald, amprenta digitala, cod de acces rapid etc.), cu scopul de a autoriza
o tranzactie in mediu on-line.

Aplicatie VB24 Mobile personalizata — situatie cand Detinatorul cardului utilizeaza codul de acces
rapid, recunoasterea facialda, amprenta digitald sau alte date biometrice pentru a accesa aplicatia
mobila VB24 Mobile. Intrarea cu login si parola in aplicatia VB24 este exceptata din aceasta notiune.

Numarul de telefon mobil — numarul de telefon mobil stabilit de catre Detinator de card si este
inregistrat in sistemul informational al Bancii.

Card sau card bancar — instrument de plata electronica emis de banca, sub forma unui suport
standardizat, securizat si individualizat.

Elemente de securitate ale cardului — numarul cardului, data expirarii cardului, codul PIN, codul
CVV2/CVC2, parola OTP, codul de acces si alte metode de autentificare in VB24 sau alte elemente
de securitate.

Detinator de card — persoana fizica pe numele careia este emis cardul.

Serviciul Clienti 24 ore: +373-22-210202 sau +373-22-210303 - serviciul Bancii care asigura
suportul Detinatorilor de card prin telefon / e-mail, 24/24 de ore.

2. DISPOZITIl GENERALE

BC Victoriabank SA, denumita in continuare Banca, pune la dispozitie Detinatorului de card in mod
gratuit Serviciul 3D Secure versiunea 2, un standard de autentificare acceptat la nivel global, care
permite efectuarea tranzactiilor de comert electronic in conditii de stricta securitate, numai in
conformitate cu prevederile prezentelor Reguli de utilizare. Acestea pot fi modificate periodic fara o
notificare prealabila. Detinatorul de card poate avea acces la ultima versiune a acestora oricand, pe
pagina web a Bancii www.victoriabank.md.

Serviciul 3D Secure se va utiliza la efectuarea tranzactiilor E-commerce doar pe site-urile
comerciantilor care suporta standardele 3D Secure versiunea 2.

2.3. Tranzactiile pe care Detinatorul de card le va efectua, prin utilizarea Serviciului 3D Secure, cad sub

incidenta ultimei versiuni a Regulilor de utilizare, care va fi afisata pe site-ul Bancii.

2.4. Serviciul 3D Secure este disponibil in mod gratuit Detinatorilor de carduri ai Bancii, iar autorizarea

tranzactiilor online 3D Secure se efectueaza utilizand autentificarea prin aplicatia VB24 Mobile sau o
parola unica (OTP) generata de catre Banca pentru fiecare tranzactie si primita prin SMS pe numarul
de telefon mobil inregistrat in Sistemul informational al Bancii.



2.5. Banca isi rezerva dreptul de a modifica, imbunatati ori intrerupe temporar sau permanent furnizarea
acestui serviciu, fara o notificare prealabila.

3. DESCRIEREA SERVICIULUI 3D SECURE

3.1. Serviciul 3D Secure reprezintd un standard de securitate a tranzactiilor e-commerce care permite
reducerea substantiala a fraudelor pe Internet, asigurand un mediu propice derularii acestui tip de
tranzactii. Toate cardurile emise de Victoriabank sunt automat inrolate si activate in cadrul serviciului
3D Secure.

3.2. Indiferent unde este initiatd tranzactia online, respectiv pe desktop, pe tableta, pe laptop sau pe
telefonul mobil, pentru autentificarea tranzactiei Detinatorul de card va fi directionat catre pagina
securizata 3D Secure Victoriabank.

3.3. Pentru utilizarea serviciului 3D Secure, Detinatorul de card trebuie sa detina un numar de telefon mobil
valid in sistemul Bancii, iar site-ul pe care se efectueaza tranzaciiile trebuie sa respecte la randul sau
standardul de securitate 3DSecure versiunea 2, respectiv sa afiseze logo-ul "Verified by Visa’(sau
logo-ul nou “Visa Secure”)— pentru cardurile Visa sau “Mastercard SecureCode” pentru cardurile
MasterCard.

3.4. Efectuarea tranzactiilor de catre Detinator de card pe site-uri care nu sunt inrolate in standardul 3D
Secure, prin Verified by Visa (Visa Secure) /Mastercard SecureCode se face in totalitate pe
raspunderea Detinatorului de card.

3.5. Detinatorii de card vor putea autoriza tranzactiile online 3D Secure folosind autentificarea prin aplicatia
VB24 Mobile sau o parola unica de validare pentru fiecare tranzactie, de tip “OTP” (One Time
Password), transmisa de Banca prin SMS la numarul de telefon mobil inregistrat in sistemul
informational al Bancii.

3.6. Detinatorii de card trebuie sa se asigure ca au declarat la Victoriabank un numar de telefon mobil valid
pentru a putea utiliza Serviciul 3D Secure.

3.7. In cazul lipsei numarului de telefon mobil in sistemul Bancii utilizarea Serviciului 3D Secure pe site-
urile comerciantilor care suporta standardele 3D Secure versiunea 2, nu va fi posibila.

3.8. Detinatorii de card pot solicita actualizarea numarului de telefon mobil prin aplicarea cererii la Unitatile
Teritoriale Victoriabank.

3.9. Pentru utilizarea Serviciului 3D Secure, Detinatorul de card trebuie sa detina echipamentul necesar si
sa aiba posibilitatea de a accesa Internet-ul.

3.10.Utilizand Serviciul 3D Secure, datele Detinatorilor de card Victoriabank nu vor fi dezvaluite
comerciantilor de pe internet.

4. UTILIZAREA SERVICIULUI

4.1. Prin utilizarea Serviciului 3D Secure, Detinatorul de card beneficiaza de avantajele platilor securizate
la efectuarea tranzactiilor E-commerce la comerciantii/site-urile care suporta standardele 3D Secure.

4.2. Definatorul de card intelege si accepta faptul ca pentru efectuarea tranzactjilor E-commerce la
comerciantii/site-urile care suporta standardele 3D Secure acesta urmeaza sa se autentifice in baza
factorilor de autentificare accesibili la momentul efectuarii tranzactiei corespunzatoare.

4.3. La utilizarea Serviciului 3D Secure Detinatorul de card recunoaste faptul, ca efectuarea tranzactiei E-
commerce cu utilizarea factorilor de autentificare reprezinta confirmarea acceptarii de catre
Detinatorul de card a prezentelor Reguli de utilizare, iar Banca si/sau Mastercard Worldwide/Visa Inc.
nu sunt responsabile pentru eventualele pagube cauzate de nerespectarea prezentelor Reguli de
utilizare.

4.4. n cazul in care Detinatorul de card este autentificat prin aplicatia VB24 Mobile, pe care o acceseaza
utilizadnd una dintre metodele de autentificare: recunoastere faciald, amprenta digitala, cod de acces
rapid, etc., conformarea tranzactiei in mediul on-line de cétre client se va efectua accesand notificarea
Push primita pe telefonul mobil, care va face trimitere de autentificare automata in aplicatia VB24
Mobile, prin una din metodele setate de catre client pe telefon.

4.5. In cazul in care Detinatorul de card nu utilizeaza aplicatia VB24 Mobile, sau in cazul in care o utilizeaza
accesand-o prin login si parola, autorizarea tranzactiei on-line se va efectua prin parola OTP, pe care
acesta o va primi prin SMS la numarul de telefon mobil Tnregistrat in sistemul informational al Bancii.

4.6. Etapele efectuarii tranzactiilor on-line prin Serviciul 3D Secure:
- Alegerea produselor dorite, selectarea platii cu cardul si introducerea datelor cardului;



- Transferarea catre pagina Serviciului 3D Secure a Bancii;
- Tn cazul confirméarii tranzactiei prin aplicatia mobila VB24 personalizaté:

v" Receptionarea notificarii Push pe telefonul mobil si accesarea acestui Push cu trimitere in
aplicatia VB24 Mobile si afisarea tranzactiei.

v Clic pe butonului “Confirmare” si autorizarea tranzactiei prin metoda de autentificare VB24.
- In cazul confirmarii tranzactiei prin OTP din SMS:

v" Receptionarea parolei OTP prin SMS la numarul de telefon mobil inregistrat in sistemul
informational al Bancii

v Introducerea parolei OTP primite in cdmpul special pentru confirmarea tranzactiei.

4.7 Banca Tisi rezerva dreptul de a refuza utilizarea Serviciului 3D Secure si eventual efectuarea
tranzactiilor E-commerce la comerciantii/site-urile care suporta standardele 3D Secure, in cazul in
care se dovedeste ca datele personale ale Detinatorului de card furnizate Bancii pentru verificarea
identitatii acestuia sunt false, inexacte, neactualizate sau incomplete.

4.8 Detinatorul de card intelege si accepta necesitatea asigurarii accesului sau la factorii de autentificare
pentru a putea beneficia de Serviciu 3D Secure.

4.9 Detinatorii de card care nu detin un numar de telefon mobil in sistemul Way4 sau acesta este incorect,
nu vor putea efectua tranzactii pe site-urile cu 3D Secure versiunea 2.

5. CONFIDENTIALITATE

5.1. Banca va pastra confidentialitatea datelor personale ale Detinatorului de card si a tranzactiilor sale in
conditiile impuse de lege. Fac exceptie situatiile privind tranzactiile frauduloase, caz in care Banca va
putea sesiza organele abilitate, in conditiile legii.

5.2. Banca va folosi datele personale ale Detinatorului de card pentru verificarea identitatii in timpul
efectuarii tranzactiilor pe Internet.

5.3. Detinatorul de card este obligat sa pastreze confidentialitatea codurilor unice (ex. OTP-le) de validare
a tranzactiilor online, precum si a datelor de identificare folosite Tn aplicatia VB24 Web/Mobile si pe
Internet.

5.4. Detinatorul de card suporta toate riscurile si pierderile cauzate de neglijenta in utilizarea sau
divulgarea parolelor unice (OTP) sau credentialelor de acces/autentificare in aplicatia VB24
Web/Mobile, precum si alte elemente de validare a tranzactiilor online, precum si a datelor de
identificare folosite pe Internet.

5.5. Detinatorul de card se angajeaza sa notifice imediat Banca pentru blocarea imediaté a cardului daca
are suspiciuni privind compromiterea confidentialitatii datelor sale personale (datele cardului, codurile
unice de validare a tranzactiilor online si utilizarea acestora pe Internet, date de identificare utilizate
in aplicatia VB24 Web/Mobile).

6. SECURITATEA PAROLEI DE ACCES

6.1. Autentificarea VB24 trebuie sa fie efectuatd doar de Detinatorul de card prin una din metodele de
autentificare setata de el pe telefonul s3u. In acest sens Detinatorul de card nu trebuie s& acorde acces
la dispozitivul mobil sau s& comunice parolele utilizate persoanelor terte. In calitate de
detinator/utilizator de echipament (de ex. smartphone, desktop, tableta, laptop, etc), Detinatorul de card
are obligatia asigurarii securitatii datelor de autentificare la nivel de device.

6.2. Parola unica (OTP) este generata automat si este cunoscuta numai de Detinatorul de card, precum si
credintialele de acces/autentificare in aplicatia VB24 Web/Mobile, de aceea este necesar ca
Detinatorul de card sa pastreze confidentialitatea acestora si a datelor de identificare pe care le
foloseste pentru a tranzactiona pe internet (numar card, data expirarii, cod CVV2, numar de telefon
mobil), fiind pe deplin responsabil Tn acest sens.

6.3. Detinatorul de card se angajeaza sa notifice imediat Banca daca are suspiciuni privind
confidentialitatea parolei unice (OTP) si utilizarea ei, precum si in utilizarea credintialelor de
acces/autentificare in aplicatia VB24 Web/Mobile. De asemenea, accepta sa nu divulge, sub nici o
forma, informatii legate de parola si de datele de identificare (numar card, data expirarii, cod CVV2,
numar de telefon mobil, credintiale de acces/autentificare in aplicatia VB24 Web/Mobile). in acest
sens, Detinatorul de card intelege ca Banca, Visa/MasterCard nu sunt réspunzatoare de pagubele ce
pot aparea prin nerespectarea de catre el a prezentelor Reguli de utilizare.



6.4.

6.5.

7.1.

8.1.

8.2.

8.3.

8.4.

8.5.

9.1.
9.2.

Inainte de furnizarea oricdror date de identificare in vederea realizarii unei plati, este obligatorie
verificarea autenticitatii site-ului de plata, urmarind in mod minimal;

6.3.1 afisarea siglelor aferente serviciului Verified by Visa(Visa Secure)/MasterCard SecureCode;
6.3.2 certificatele de securitate ale paginilor ce solicita astfel de date (https://);

Banca nu va fi raspunzatoare pentru compromiterea acestor date de identificare ca urmare a
nerespectarii prezentelor Reguli de utilizare.

7. INTERDICTII

Sunt interzise Detinatorului de card urmatoarele actiuni:

7.1.1. Substituirea/inlocuirea unei alte persoane sau entitati care utilizeaza Serviciul 3DSecure.

7.1.2. Transmiterea pe orice cale materiale care pot contine fisiere sau programe tip virus care sa

intrerupa, distruga sau sa limiteze functionalitatea oricarei componente hard/soft (inclusiv de
comunicatii) a serviciului accesat.

7.1.3. Trimiterea mesajelor de tip de spam, pe orice cale si invadarea site-ului 3D Secure accesat.

7.1.4. Modificarea, adaptarea, decompilarea sau dezasamblarea, sub-licentierea, traducerea,

vanzarea oricarei portiuni sau software din Serviciul 3D Secure.

7.1.5. Folosirea oricaror aplicatii de cautare, echipamente sau procese pentru regasirea sau

reproducerea structurii de navigare, prezentarea si continutul site-urilor afisand sigla Verified
by Visa (Visa Secure)/Mastercard SecureCode.

7.1.6. Intreruperea accesului altor utilizatori la acest serviciu, la servere sau retele conectate la

acesta.

7.1.7. Incalcarea acestor Reguli de utilizare, precum si a oricaror alte cerinte specifice Serviciului 3D

Secure sau oricarei retele conectate la acesta.

7.1.8. Incalcarea, in mod intentionat sau nu, a oricaror reglementari legale locale, nationale,

internationale sau a regulilor si cerintelor stabilite de Banca, Visa si MasterCard pentru
folosirea acestui Serviciului 3D Secure.

8. RESPONSABILITATI

Banca poarta raspundere fatd de Detinatorul cardului pentru siguranta mijloacelor banesti ale
acestuia cu conditia respectarii de cétre acesta a prezentelor Reguli, Conditiilor generale de afaceri
(CGA) si Tarifelor Bancii.

Banca nu poate fi responsabila pentru:

8.2.1 aparitia unor factori independenti de vointa Bancii, care pot determina modificarea,
suspendarea sau orice intreruperi in furnizarea Serviciului 3D Secure;

8.2.2 pagubele rezultate ca urmare a unor defectiuni ale echipamentului utilizat de Detinatorul
cardului, in furnizarea serviciilor telefonice sau prin virusarea echipamentului Clientului in
timpul tranzactiilor online;

8.2.3 site-urile care nu suporta tehnologia respectiva.

Platile efectuate cu utilizarea serviciului Verified by Visa (Visa Secure) si MasterCard
SecureCode, dupa introducerea parolei OTP sau Autentificare VB24, sunt irevocabile si nu pot fi
contestate, anularea acestora si solutionarea oricarei probleme fiind posibild numai prin Tntelegerea
directa cu comerciantul beneficiar al platii, fara implicarea Bancii.

Banca va lua toate masurile necesare pentru prevenirea riscurilor ce pot aparea din utilizarea
frauduloasa a Serviciului 3D Secure.

Banca este responsabila pentru tranzactiile E-commerce initiate dupa momentul notificarii Bancii de
catre Detinatorul cardului a pierderii controlului asupra elementelor de securitate a cardului si/sau
factorii de autentificare.

9. INTRERUPEREA SERVICIULUI
Banca igi rezerva dreptul de a dezactiva temporar sau permanent accesul la Serviciul 3D Secure.

In ambele situatii, Detinatorul cardului este obligat sa onoreze plata tuturor tranzactiilor deja



10.1.
10.2.

10.3.

10.4.

10.5.

10.6.

11.1.

11.2.

11.3.

11.4.

efectuate.

10. OBLIGATIILE DETINATORULUI DE CARD

Sa respecte prevederile prezentelor Reguli de utilizare.

Autorizeaza Banca sa retina datele sale personale si informatiile despre cardurile detinute si sa le
foloseasca in conformitate cu prevederile prezentelor Reguli de utilizare, precum si in cazurile
prevazute de legislatia in vigoare.

Confirma acuratetea si veridicitatea datelor oferite si asigura Banca despre faptul ca va informa fara
intarziere despre orice modificare a acestora. In cazul in care se dovedeste ca datele personale de
contact prezentate sunt false, inexacte, neactualizate sau incomplete, Detinatorul cardului nu va
avea acces la acest serviciu, iar tranzactjile realizate cu cardul pe site-urile comerciantilor (magazine
electronice/virtuale) din tara si din strainatate, care suporta standardele 3D Secure v.2, nu vor fi
posibile.

Sa pastreze toate documentele, perfectate la efectuarea operatiunilor cu utilizarea datelor cardului
pe site-urile comerciantilor in decurs de 180 zile calendaristice de la data efectuarii fiecarei operatiuni
si sa le prezinte la prima solicitare in termenii stabiliti de Banca pentru confirmarea legitimitatii
efectuarii operatiunilor cu cardul sau pentru clarificarea intrebarilor/contestarilor.

Sa ia cunostintd cu prezentele Reguli de utilizare, Conditile generale de afaceri ale B.C.
"VICTORIABANK” S.A. aplicabile Persoanelor Fizice/Juridice si sa utilizeze Serviciul in stricta
conformitate cu prevederile acestora.

Sa instiinfeze imediat Banca, daca constata:

10.6.1 suspiciuni cu privire la posibilitatea cunoasterii de catre persoane neautorizate a factorilor
de autentificare detinute de Detinatorul cardului, inclusiv pentru aplicatia VB24 Mobile/Web;

10.6.2 suspiciuni cu privire la cunoasterea de catre persoane neautorizate a elementelor de
securitate a cardurilor (codul PIN, codul CVV2/CVC2, numarul cardului, data expirarii
cardului, codul de acces si/sau alte elemente de securitate);

10.6.3 orice eroare sau neregula aparuta Tn urma utilizarii Serviciului 3D Secure;

10.6.4 disfunctionalitati ale Serviciului 3DSecure, erori la autentificare;

10.6.5 receptionarea (inclusiv din numele Bancii) prin orice canal de comunicare (SMS, e-mail,
telefon, retele de socializare etc.) prin care se solicita elementele de securitate ale cardului,
factorii de autentificare si alte informatii confidentiale (parole, codul de acces, conturi, datele
personale, etc.).

11. RELATIA CU COMERCIANTII

Relatiile de afaceri sau corespondenta ale Detinatorului de card cu comerciantii online, participarea
la promotii online, inclusiv plata si livrarea bunurilor/servicillor cumparate, orice alte conditii si
garantii asociate cu acestea fac obiectul relatiei Detinatorului de card cu comerciantul respectiv, iar
Banca nu raspunde de eventuala neacceptare a cardului de catre orice comerciant online.
Eventualele dispute sau litigii aparute intre Detinatorul cardului si orice comerciant cu privire la
tranzactiile pe baza de card nu pot afecta obligatia de plata a Detinatorului de card pentru tranzactia
respectiva. Orice plangere sau reclamatie a Detinatorului de card fatd de un tert nu va fi folosita
impotriva Bancii.

Banca nu poate fi facuta responsabila sub nici o forma de eventualele pagube aparute in urma
relatiilor directe ale Detinatorului de card cu comerciantul online. Litigiile cu privire la nerespectarea
de céatre comerciant a conditiilor de plata, livrare, calitate a bunurilor/serviciilor achizitionate, pariuri,
jocuri de noroc, loterii, investitii financiare, gaming fac obiectul exclusiv al relatiilor dintre Detinatorul
de card si acesta. In acest sens, Detinatorul de card este responsabil in cazul in care a subscris din
eroare pentru plati cu o anumita frecventd sau pentru abonamente. De asemenea, Banca
recomanda Detinatorului de card sa-si noteze adresa fizica, adresa de Internet si alte detalii de
contact ale comerciantului, sa tipareasca pagina continand dovada efectuarii tranzactiei.

Utilizarea Serviciului 3D Secure nu Tnseamna in niciun fel ca Banca, Visa sau MasterCard
recomanda vreun comerciant de internet sau garanteaza calitatea bunurilor/serviciilor acestora.

Este recomandata retinerea a cat mai multor informatii despre comerciant si despre tranzactia
efectuata, prin salvarea pe calculatorul Dvs. a conditiilor de livrare, detaliilor tranzactiei,
corespondentei purtate cu comerciantul etc.

12. ALTE CONDITII



12.1. Prin acceptarea acestor Reguli de utilizare recunoasteti ca aveti varsta legala pentru a onora
obligatiile de plata ce ar decurge ca urmare a efectuarii tranzactiilor prin internet, precum si din
utilizarea Serviciului 3D Secure.

12.2. Acesti Reguli de utilizare constituie contractul dintre Detinatorul de card si Banca pentru utilizarea
Serviciului3D Secure.

12.3. Toate neintelegerile si/sau litigile aparute intre Detinator de card si Banca pe marginea utilizarii
Serviciului 3D Secure vor fi solutionate pe cale amiabil&, prin negociere. in cazul epuizarii tuturor
mijloacelor de solutionare pe cale amiabila a litigiilor, acestea vor fi solutionate de catre instantele
de judecata competente, In conformitate cu legislatia Republicii Moldova.



