Instructiunea de obtinere a certificatului

Dupa instalarea Certificatului Autoritatii de certificare e necesar sa intocmiti o cerere de obtinere a
certificatului de utilizator.
Pentru a genera o cerere de obtinere a certificatului de utilizator Dvs. trebuie sa:

1. accesati urmatoarea adresa:https://client.dotbank.md:4443/certsrv/certrgma.asp.
Ca rezultat al accesarii adresei de mai sus se va deschide o fereastra (ca in imaginea de mai jos) in care e
necesar sa completati campurile solicitate si anume:

a) Tncampul ,,Name” —trebuie si introduceti numele si familia persoanei pentru care se solicita
certificatul.

b) Tn campul ,E-mail” — trebuie s& introduceti adresa cutiei postale pe care o detine persoana care
solicita certificatul.

c) Tncampul ,,Company” — trebuie s§ introduceti denumirea completd a companiei in care activeazi
persoana care solicita certificatul.

d) Tn campul ,Department” — trebuie s3 introduceti Departamentul in care activeazi persoana pentru
care se solicita certificatul si functia detinuta de aceasta.

e) Tncampul ,City” — trebuie s3 introduceti denumirea municipiului/orasului in care activeazi compania
respectiva.

f)  Tn cdAmpul ,,Country/Region” — trebuie s introduceti abrevierea MD.

2. Dupa ce cererea este completata e necesar sa o transmiteti catre serverul Autoritatii de certificate.
Pentru a transmite cererea catre server Dvs. trebuie :
a) sa bifati optiunea ,Mark keys as exportable”
b) sa selectati optiunea PKS10
c) sa tastati butonul Submit
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Advanced Certificate Request

Identifying Information:

Name: IIDn Tonu

E-Mail: Iinn tonu@mail-mail

Company: ICnmpama SRL

Department: |Administralw

City: |Chisinau

State: |Chisinau
Country/Region: |MD

Type of Certificate Needed:

IC\iam Authentication Certificate v

Key Options:

& Create new key set ¢ Use existing key set
CSF’:IM\cruﬁuﬁ Enhanced Cryptographic Provider v1.0 j

Key Usage:  Exchange ¢ Signature @ Both
Key Size: [1028 | Mim 35% cormmon key sizes: 512 102¢ 7048 4008 8192 16284 )
& Automatic key container name " User specified key container name
¥ Mark keys as exportable
™ Enable strong private key protection

Additional Options:
Request Format: © CMC & PKCS10

Hash Algorithm: | SHA-1 =

Only used to sign request,

[~ Save request

E
Attributes: -
E] ¥

Friendly Name:
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https://client.dotbank.md:4443/certsrv/certrqma.asp

3. Dupa tastarea butonului Submit , sistemul va genera o noua fereastra (ca in imaginea de mai jos) in care
afiseaza un mesaj cu privire la faptul ca cererea Dvs. a fost transmisa catre administrator.
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Microsoft Active Directory Certificate Si s — webclient

Certificate Pending

Your certificate request has been received. However, you must wait for an administrator to issue the certificate you requested.

Your Request Id is 57.

Please refurn to this web site in a day or two to retrieve your certificate.

Note: You must return with this web browser within 10 days to retrieve your certificate
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4. Dupa receptionarea cererii, administratorul va emite certificatul solicitat.



