REGULI DE UTILIZARE A SISTEMULUI PERSONAL.BANK

Prezentele Reguli fundamenteaza modul de desfasurare a traficului informatic la distanta intre
Client (persoana fizica) si B.C.”Victoriabank”S.A. (in continuare ,Banca”), inclusiv modul de intocmire de
catre Client si executare de catre Banca a documentelor electronice de plata si schimbul de informatii cu
caracter financiar prin intermediul Sistemului de deservire bancard la distantd ,Personal.Bank” (in
continuare Sistem ,Personal.Bank”).

Sistem “Personal. Bank”

Cerere de acces la
Sistemul “Personal. Bank”

Document electronic

Program

Plic cu identificator

Plic cu TAN set-uri

DEFINITII

solutie informatica patentata de catre Banca si destinata clientilor sai, ce
include o multitudine de mijloace tehnice care asigura circulatia
documentelor electronice, inclusiv administrarea conturilor si
receptionarea informatiei la distanta intre Client si Banca;

formular tipizat care specifica solicitarea Clientului de a fi conectat la
Sistemul ,Personal.Bank”, cu indicarea serviciilor ce urmeaza a fi
prestate Tn cadrul acestuia;

produs informatic Tntocmit si/sau transmis prin intermediul Sistemului

,Personal.Bank”, indicat de Client in Cererea de acces la Sistemul

.Personal. Bank”, inclusiv:

- documentele de plata electronice (ordinul de plata in lei, ordin de
schimb valutar si ordinul de alimentare a contului de card);

- documentele cu caracter informativ (extrase de cont, cursuri valutare,
mesaje etc.);

ansamblul algoritmic al procedurilor, regulilor si documentelor asociate

Sistemul ,Personal.Bank”, transmis de Banca in folosinta Clientului, ce

asigura functionalitatea acestuia prin canale de telecomunicatii de la

calculatorul Clientului la calculatorul Bancii si permite exercitarea

drepturilor si obligatiilor partilor, conform cerintelor legislatiei in vigoare;

plic eliberat Clientului la depunerea cererii de acces la Sistemul
,Personal.Bank”, care contine informatii referitor la login-ul utilizatorului
si parola acestuia, folosite pentru a intra in sistem;

plic eliberat Clientului la depunerea cererii de acces la Sistemul
.Personal.Bank”, in care sunt inscrise codurile care acorda dreptul la
efectuarea tranzactiilor - TAN-uri (Transaction Authorization Number).
Codul destinat tranzactiei este unic gi nu poate fi utilizat repetat in cadrul
autorizarii altei tranzactii.

1. CERINTELE FUNCTIONALE FATA DE TEHNICA DE CALCUL S| DE PROGRAM

1.1. Clientul se obliga sa respecte cerintele faté de tehnica de calcul dupaé cum urmeaza:
- un calculator cu sistem de operare Microsoft Windows XP SP2 sau alta versiune ulterioara;
- conexiune la Internet cu viteza minima de 64 kb/s;
- browser Internet Explorer versiunea 6.0 sau o alta versiune ulterioara.

1.2. Sistemul ,Personal.Bank” care va fi pus la dispozitia Clientului, va garanta un trafic securizat de
documente electronice, fapt pentru care Banca va utiliza un grad inalt de criptare.

1.3. Banca va elimina gratuit orice disfunctionalitate a Sistemului ,Personal.Bank”, daca aceasta nu se
datoreaza culpei Clientului si cu conditia ca tehnica de calcul a fost exploatata corect, iar defectele
nu sunt produsi de virugi electronici sau de reducerea tensiunii in retea.

1.4. In scopul evitarii tentativelor de obtinere nesanctionatd a datelor securizate, Clientul va accesa
Sistemul ,Personal.Bank” numai de pe pagina oficiala a Bancii - https://www.victoriabank.md
Clientul va verifica corectitudinea link-ului pentru a evita transmiterea informatiei in alte zone

internet.
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2. OPERATIUNI iN CADRUL SISTEMULUI

Tn cadrul Sistemului ,Personal.Bank”, Clientul are posibilitatea de realizare a urmatoarele
operatiuni:
vizualizarea soldurilor conturilor curente, de card si a fiecarui card, precum si a extrasului
acestora, maxim pentru luna precedenta (fara utilizarea codurilor TAN);
transferurile in lei, intre conturile curente in cadrul Bancii (cu utilizarea unui cod TAN per
operatie);
schimbul valutar (intre conturile curente, cu utilizarea unui cod TAN per operatie);
alimentarea contului de card (transferul de la un cont curent, la unul de card ale aceluiasi titular,
cu utilizarea unui cod TAN per operatie);
achitarea serviciilor (de pe contul de card, fara utilizarea codului TAN);
expedierea mesajelor in adresa Bancii (cu utilizarea unui cod TAN per operatie).
Clientul poate gestiona doar conturile personale, indicate de acesta in lista conturilor, din cererea
de acces la Sistemul ,Personal.Bank”, cu urmatoarea informatie: numarul contului, valuta,
denumirea, soldul actual, soldul disponibil, limita overdraft.
In cazul conturilor curente multivalutare, Clientul va avea acces doar la un cont, intr-o anumita
valuta, ales la discretia acestuia.

3. CIRCUMSTANTELE GESTIUNII SISITEMULUI ,,Personal.Bank”

Toate tipurile de probleme legate de exploatarea Sistemului ,Personal.Bank” sunt adresate
persoanei responsabile din cadrul Directiei tehnologii si metodologii a Bancii, la numarul de
telefon 57-63-33, 57-63-34.

Sistemul este accesibil in limba romana si rusa. Pentru a modifica limba este necesar in prima
fereastra de lansare a sistemului sa se indice dupa semnul ,=" limba; ROMANIAN sau RUSSIAN.
In caz de introducere eronatid de 3 ori consecutiv a parolei, aceasta se va bloca, iar pentru
deblocare Clientului i se va impune autentificarea repetata prin telefon pe baza datelor buletinului
de identitate.

In caz de introducere eronatd de 3 ori consecutiv a codului TAN, necesar pentru a autoriza
operatiunea, acesta devine inactiv, iar pentru a autoriza tranzactia, Clientul va utiliza un alt cod
din setul TAN.

Dupa utilizarea tuturor codurilor din setul TAN, se va activa un nou set TAN, primit la solicitarea
Clientului de la Banca, conform tarifelor in vigoare. Pentru a activa plicul nou, Clientul va
introduce parola din plicul utilizat si identificatorul plicului nou.

Contul Clientului se va bloca automat in cazul in care acesta nu a utilizat Sistemul
.Personal.Bank” timp de 3 luni consecutiv, iar pentru reconectare Clientul va initia o cerere in
acest sens si va parcurge etapele necesare conectarii.

Banca va asigura primirea si transferul informatiei intre centrul de comunicatii al Bancii si
calculatorul Clientului Tn decursul zilei operationale a Bancii (intre orele 9.00 — 16.00 a zilei
lucratoare), inclusiv efectuarea platilor conform informatiei incluse in documentul electronic de
platé (cu exceptia achitérii serviciilor). Banca decide asupra executéarii documentelor receptionate
dupa orele 16.00 sau in zilele de odihna, a doua zi bancara pana la orele 10.00.

La achitarea serviciilor pentru procesarea platii este necesar in dependenta de organizatie s& se
introduca urmatorul identificator:

No Organizatia Campurile din Campurile din factura
Personal.bank
1 Infocom-Int Cheia Ordin de incasare a
numerarului nr.
2 RED Union Fenosa-Int Cheia Simbol variabil
3 | MOLDTELECOM-Int Cheia _CONT
(8 cifre consecutiv)
4 Chiginau Gaz Cont personal Cont personal
5 MoldCell-Int Cheia Nr. telefon (78xxxxx sau
TIXXXXXX)
6 Starnet SRL SC-Int Cheia Personal ID
7 Infosapr SRL-Int Cheia Cont personal
Nr. de contract:
8 SUN Communications-Int Cheia 6 cifre-mun Chisinau
7 cifre-mun Balti
9 MAXDSL-Int (MaxFiber, IP TV) Cheia Contract Nr./Account ID
10 Apa Canal or. Chisinau Cheia Numarul f;acturn/_NumaruI
clientului
11 UNITE-Int Cheia Cont abonat (7 cifre)




Prima cifra din avizul de

12| RED Nord Cheia platé(pan la bara)/Cont
13 Arax-Impex SRL-Int Cheia Cont(Contract)
14 Regia Autosalubritate Cheia Cont personal
Nr. telefon, Nr. cont
15 Oranae-Int GSM, Nume, Prenume,
9 Cod fiscal, Abonament, E—
Method,Suma
16 Termocom SA Cheia Codul(14 cifre)
17 Balti Gaz, or.Balti, Falesti Cheia Cont
18 SRL Unghe_m Gaz or. Ungheni, Cheia Cont personal
Calarasi, Nisporeni
19 Alimentare cont curent Cheia Contul CW.e’.“ n MDL al
persoanei fizice rezidente
20 SRL Floresti-Gaz or. Drochia Cheia Cont personal
21 Amenzi MAI Cheia Numarul procgsulw verbal
(16 cifre)
21 SRI: Ialgvenl-Gaz, or. laloveni, Cheia Cont personal
Straseni
22 Riscom SA Cheia Account
23 SRL Orhei-Gaz Cheia Cont personal
24 Gospodaria specializata auto Cheia Cont/C.P.
o5 Serwpu Comunal Locative or. Cheia Nr. cont
Orhei
26 Cet-NORD SA Cheia Cont.per.
27 SRL Cahul-Gaz Cheia Cont personal
og | SRL Edinet-Gaz or.Edinet, Cheia Cont personal
Drochia, Briceni
29 Microinvest SRL Cheia Cod fiscal debitor
30 RED Nord —Vest or.Briceni Cheia
31 Metical SRL(StarNet Orhei) Cheia Codul facturii
. Numarul contractului,
32 Alit-Int NPP. Suma
Cod personal, Numarul
33 ICS Avon Cosmetics facturii, Nume Prenume
Numarul contractului,
34 lute Credit Nume Prenume
beneficiar credit
Numarul contractului,
35 SMS Credit Nume Prenume
beneficiar credit
36 ZUMZI SRL ICS ID Comanda ID Comanda
37 OSMP 999.md Nr telefon(9 cifre), suma
. Numarul contractului
38 OSMP Medianet Int (8 cifre) _
. . Numarul contractului
39 OSMP Medianet Telefonia (8 cifre)
Numarul de telefon
40 OSMP Voxnet (6 cifre)
. Numarul contractului
41 OSMP SETI Telefonia (5 cifre)
42 OSMP Babilon Numarul de serie (6 cifre)
Numarul de serie
43 OSMP Cartel (12 cifre)
. Numarul de telefon
44 OSMP Cartel Sip (6 cifre)
. - Login-ul (maxim 50
45 OSMP Liberty Wi-Fi caractere)
46 OSMP Neotel Numarul de serie (6 cifre)
47 | OSMP Torg.md Login-ul (maxim 13

caractere)




4. RESPONSABILITATEA PARTILOR
4.1 Responsabilitatea Clientului:

4.1.1. Clientul se obliga sa mentind tehnica de calcul in stare functionald si s& asigure utilizarea
Sistemului conform cerintelor de exploatare a acestuia.

4.1.2. Clientul se obliga sa asigure confidentialitatea plicurilor cu identificatori si coduri TAN, sa nu le
transmita persoanelor terte si sa le protejeze de alte compromiteri.

4.1.3. Clientul este responsabil pentru veridicitatea datelor transmise prin intermediul Sistemului.

4.1.4. Clientul este in drept sa realizeze operatiunile in sistem in corespundere cu intervalele de timp
specificate Tn prezentele Reguli.

4.1.5. Clientul este in drept sa solicite informatii despre executarea tranzaciiilor electronice prin
intermediul Sistemului ,Personal.bank”.

4.2 Responsabilitatea Bancii,

4.2.1. Banca se obliga sa puna la dispozitia Clientului, dupa semnarea cererii de conectare la sistem,
identificatorul cu parola si codurile TAN prin intermediul plicurilor sigilate.

4.2.2. Banca se obliga sa a asigure executarea tranzactiilor electronice in stricta corespundere cu
informatia indicata de Client in Cererea de acces la Sistemul ,Personal.bank”. In cazul in care
Clientul doreste sa modifice informatia, acesta este obligat sa depuna o Cerere noua de acces
la Sistemul ,Personal.bank”.

4.2.3. Mijloacele banesti debitate din contul de card al Clientului in scopul alimentarii contului curent
vor fi disponibile In contul curent al Beneficiarului in urmatoarea zi lucratoare.

4.2.4. Banca se obliga sa furnizeze la solicitarea Clientului informatii referitor la tranzactiile
electronice

efectuate prin intermediul Sistemului ,Personal.bank”.

4.2.4. Banca este in drept de a efectua unele modificari in Sistemul ,Personal.bank”, cu conditia

notificarii prealabile.

Tarifele pentru serviciile prestate de Banca in legatura cu utilizarea Sistemului

»Personal.bank” sunt incluse in Lista tarifelor pentru deservirea persoanelor fizice in cadrul
BC”Victoriabank”SA.

Banca igi rezerva dreptul de a modifica prezentele Reguli, cu conditia notificarii prealabile
a Clientului.

Relatiile dintre parti, care nu sunt reglementate prin prezentele Reguli, sunt guvernate de
legislatia Republicii Moldova.



